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Procedimiento. Ley N° 25.506. Firma Digital. Procedimiento para la homologacion
de dispositivos criptograficos. Registro de empresas proveedoras. Su creacion.

Bs. As., 8/9/2009

VISTO:

La Actuacion SIGEA N© 10323-79-2009 del
Registro de esta Administracion Federal, y
CONSIDERANDO:

Que la Ley N© 25.506 reconoce la eficacia juridica
del empleo de la firma electrénica y de la firma
digital, estableciendo las caracteristicas de su
infraestructura en la Republica Argentina.

Que mediante la Resolucion N°© 88 del 17 de
diciembre de 2008, la Secretaria de Gabinete y
Gestidn Publica de la Jefatura de Gabinete de
Ministros aprobd la Politica de Certificacidon para
la Autoridad Certificante de la Administracion
Federal de Ingresos Publicos y otorgd al
Organismo la respectiva licencia para operar
como Certificador Licenciado.

Que conforme lo establece la Decision
Administrativa N© 6 del 7 de febrero de 2007, es
obligacién de este Organismo- como Certificador

Licenciado- implementar procedimientos que
garanticen la confiabilidad de su plataforma
tecnoldgica.

Que de acuerdo con la politica de certificacion de
la Autoridad Certificante de la Administracion
Federal de Ingresos Publicos, a los fines de la
obtencion de los “Certificados Digitales” Clase 4
deberan utilizarse dispositivos criptograficos que
cuenten con certificacion FIPS 140 (Version 1 6 2)
Nivel 2 para la generacion y almacenamiento de
las claves criptograficas.

Que en consecuencia, resulta necesario disponer
el procedimiento relacionado con la homologacién
por parte de este Organismo de los diferentes
dispositivos criptograficos que pueden utilizarse,
asi como crear un registro de empresas
proveedoras autorizadas a su comercializacion.
Que han tomado la intervencidon que les compete
la Direccion de Legislacion, las Subdirecciones
Generales de Asuntos Juridicos, de Sistemas vy
Telecomunicaciones, de Recaudacién, de
Fiscalizacion y de Servicios al Contribuyente y la
Direccion General Impositiva.

Que la presente se dicta en ejercicio de las
facultades conferidas por el Articulo 7° del
Decreto N° 618 del 10 de julio de 1997, sus
modificatorios y sus complementarios.

Por ello,

EL ADMINISTRADOR FEDERAL DE LA
ADMINISTRACION FEDERAL DE INGRESOS
PUBLICOS

RESUELVE:

Art. 1 - Créase el “REGISTRO DE EMPRESAS
PROVEEDORAS DE DISPOSITIVOS
CRIPTOGRAFICOS HOMOLOGADOS”, en el marco
de la Ley NO 25506 vy sus normas
complementarias, denominado en adelante el
“Registro”.

Art. 2 - Los sujetos interesados en constituirse
en proveedores autorizados para la

comercializacion de dispositivos criptogréficos

homologados, a los fines de su inclusién en el

“Registro” deberan solicitar la respectiva
homologacion, en la Subdireccién General de
Sistemas y Telecomunicaciones, sita en la

Avenida Paseo Colén NO© 635 de la Ciudad
Auténoma de Buenos Aires, mediante la
presentacién de una nota, por duplicado -con
arreglo a lo previsto por la Resolucién General N©
1128-, en la que se detallardn -como minimo- los
siguientes datos:

a) Denominacion o razoén social.

b) Clave Unica de Identificacién Tributaria
(C.U.I.T.).

¢) Domicilio fiscal.

d) Descripcién técnica de los dispositivos que
solicita homologar y de los requisitos que reune la
presentante, de acuerdo con lo indicado en el
Anexo I de la presente.

Dicha nota debera ser suscripta por el presidente,
gerente u otra persona debidamente autorizada y
consignar, antes de la firma, la férmula
establecida por el Articulo 28, “in fine” del
Decreto N° 1397/79, reglamentario de la Ley N°
11.683, texto ordenado en 1998 vy sus
modificaciones.

Art. 3 - A los fines de homologar cada tipo de
dispositivo criptografico y/o lote de un mismo
tipo, modelo y versién, se consideraran los
parametros que se encuentran detallados en el
Anexo II de esta resolucién general.

Art. 4 - La empresa proveedora sera autorizada a
comercializar  cada tipo de dispositivo
criptografico homologado y/o lote mediante el
dictado de una resolucion general en la que se
indicara la marca, modelo y versidbn de
“software”, “firmware” y “hardware” de aquéllos.
Art. 5 - La ndmina de las empresas proveedoras
autorizadas se encontrara disponible en el sitio
“web” institucional (http://www.afip.gob.ar).
Asimismo, seran publicados otros datos (vgr. el
lugar de presentacién de la documentacion,
periodos de prueba, fechas de evaluacion, etc.).
Art. 6 - Los proveedores que comercialicen los
dispositivos  criptograficos, en caso de
incumplimiento de las obligaciones impuestas,
seran pasibles de las sanciones que
correspondan.

Art. 7 - La autorizacion a que se refiere el
Articulo 4° tendra una validez de DIEZ (10) afios
contados a partir del dia de la publicacién de la
respectiva resolucion general en el Boletin Oficial.
En consecuencia, a los fines de permanecer en el
“Registro” la empresa habilitada debera solicitar,
por cada proceso de homologacion, la renovacion
del mismo antes de la finalizacién del plazo fijado
en el parrafo anterior.

Art. 8 - La Subdireccion General de Sistemas y
Telecomunicaciones modificara y/o actualizara los
procedimientos y protocolos relacionados con la
homologacion de los dispositivos criptograficos a
que se refiere la presente resolucion general, la
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documentacion exigible a los interesados en Art. 10 - Las disposiciones establecidas en esta
constituirse en proveedores autorizados para la resolucién general resultaran de aplicaciéon a
comercializacién de los dispositivos criptograficos, partir del dia siguiente al de su publicacién en el
los manuales técnicos y demas aspectos previstos  Boletin Oficial, inclusive.

en los Anexos I y II -que se encuentran Art. 11 - Registrese, publiquese, dése a la
disponibles en el sitio “web” institucional-. Direccion Nacional del Registro Oficial vy
Art. 9 - Apruébanse los Anexos Iy II que forman archivese. - Ricardo Echegaray.

parte de la presente.

ANEXO I RESOLUCION GENERAL N° 2674
PROCEDIMIENTO A CUMPLIR POR LAS EMPRESAS COMERCIALIZADORAS
Los sujetos interesados presentaran y/o informaran, segun corresponda:

a) Detalle de la marca, modelo, version de “software”, de “firmware” y de “hardware”, del dispositivo
criptografico que se pretende homologar.

b) Los certificados que acrediten su validacion FIPS 140 (version 1 6 2) Nivel 2 como minimo emitida a
favor del dispositivo criptografico a que se refiere el inciso anterior.

c) Manuales de uso y “drivers” correspondientes a la marca y modelo del dispositivo criptografico que
se pretende homologar para los distintos sistemas operativos requeridos para el producto.

d) Al menos DOS (2) dispositivos del tipo de los que se solicita homologar, para la realizacidon de las
pruebas pertinentes, junto con los items requeridos en el inciso anterior y las licencias de uso
correspondiente a los mismos.

e) Ejemplo de uso de la API PKCS#11 para la obtencidon del nimero de serie del dispositivo version de

[\

“firmware”, “software” y “hardware”.

f) El detalle de los niUmeros de serie correspondientes al lote de dispositivos criptograficos reservados
e informados por el fabricante en la nota de autorizacion, incluyendo ademas de los nimeros de serie,
la marca, modelo, version de “software”, de “firmware” y de “hardware”, asi como el nimero de
certificacion FIPS correspondiente.

g) Declaracién del proveedor que posee la capacidad de brindar soporte técnico a los usuarios de los
dispositivos criptograficos comercializados por un periodo no inferior a TRES (3) anos.

h) Nota original del fabricante de los dispositivos la que, de tratarse de persona extranjera, debera
contar con la pertinente legalizacion consular o, en su caso con la apostilla, conforme a la Convencion
de La Haya, segun el siguiente texto:

“Por cuanto [indicar apellido y nombre completo del fabricante], en el caracter de fabricante de los
Dispositivos Criptograficos marca [indicar marca] modelo [indicar modelo] y sus licencias de “software”
correspondientes, con domicilio en [agregar direccién completa del fabricante], por medio de la
presente informamos a Uds. que hemos procedido a reservar inicialmente por la Administracion
Federal de Ingresos Publicos y/o los usuarios finales ante la Administracion Federal de Ingresos
Publicos, cuyos numeros de serie estan incluidos en el siguiente rango [ingresar el rango].

Asimismo, por la presente autorizamos a [nombre de la empresa que pretende su incorporacion como
proveedora], con direccidon en [indicar direccion completa de la empresa en la Republica Argentina] a
comercializar en la Republica Argentina a los usuarios finales ante la Administracion Federal de
Ingresos Publicos solamente los dispositivos criptograficos Marca...... Modelo......,, cuyos numeros de
serie se encuentren comprendidos dentro del rango descripto anteriormente como lote reservado para
la Administracion Federal de Ingresos Publicos, asi como a prestar los servicios de soporte técnico de
dichos dispositivos.”.

i) El proveedor deberd informar la modalidad mediante la cual brindara soporte técnico a los usuarios
de los dispositivos criptograficos comercializados.

j) El proveedor debera ser una empresa constituida en los términos de la Ley de Sociedades
Comerciales N© 19.550, texto ordenado en 1984 y sus modificaciones, con domicilio legal en la
Republica Argentina, y actividad comercial no inferior a CINCO (5) afios, debiéndose presentar a tal
efecto copia certificada de los estados contables de la empresa con su correspondiente inscripcion en la
Inspeccidon General de Justicia o autoridad registral local, segun corresponda.

ANEXO II RESOLUCION GENERAL N° 2674

CARACTERISTICAS DE LOS DISPOSITIVOS CRIPTOGRAFICOS A HOMOLOGAR
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1. Satisfacer los requerimientos técnicos de la ETAP “Elementos de Seguridad - SEG-E” en su Ultima
version.

2. Permitir la obtencion del nUmero de serie del dispositivo criptografico mediante la API PKCS# 11.

3. Contar con certificacion FIPS 140 (Versién 1 6 2) Nivel 2 o superior que incluya todo el conjunto de
“Software”, “Firmware” y “Hardware”.

4. Autenticacién interna (on-board).
5. Conexion USB estandar tipo A, versién 1.1 o superior.

6. Soportar los siguientes estandares: PKCS#11 version 2.01 o superior, CAPI (Microsoft Crypto API),
PC/SC.

7. Poseer memoria de almacenamiento de datos minima de 32 kbytes.
8. Soportar las siguientes funciones criptograficas:

8.1. Generacién de numeros aleatorios (RNG).

8.2. Almacenamiento de certificados X509v3.

8.3. Generacion interna, operacion, almacenamiento y administracion de claves -criptograficas
asimétricas del tipo RSA (1024 bits o superior).

8.4. Funciones de hash seguro del tipo SHA-1.
8.5. Generacidn interna, operacién de claves criptograficas simétricas del tipo DES y/o Triple DES.

9. Ser un producto vigente, con soporte técnico y no poseer fecha de discontinuidad de fabricacion al
momento de efectuarse la presentacion de solicitud de homologacion.

10. Debera tratarse de dispositivos criptograficos del fabricante cuya marca y modelo coincida con la
marca y modelo declarada en las correspondientes Certificaciones FIPS 140, no pudiendo ser
dispositivos criptogréficos del tipo OEM (Original Equipment Manufacturer).

11. Brindar servicio de soporte a los usuarios poseedores de dispositivos.
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