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ANEXO

PAUTAS PARA LA OPERACION EN EL ECOSISTEMA PREVENCION 4.0.

1. DISPOSICIONES GENERALES

1.1. Objeto

Se establecen en este Anexo pautas generales del Ecosistema Prevencion 4.0. (EP4.0.), en orden

a precisar objeto y alcance de la presente norma, asi como los principios técnicos de rigor.

1.2. Definiciones

- Ecosistema 4.0.: Ambito de actuacion caracterizado por el uso de tecnologias 4.0. para

dar cumplimiento a las obligaciones establecidas en el Sistema de Riesgos del Trabajo.

- Tecnologias 4.0.: Soluciones tecnoldgicas que permiten la automatizacion inteligente

de procesos, la interconexion en tiempo real y la toma de decisiones basadas en

datos.

1.3. Sujetos

Integran el EP4.0.:
- Empleadores, Aseguradoras de Riesgos del Trabajo (ART) o ART-MUTUALES o
Empleadores Autoasegurados que cumplan sus obligaciones en materia de riesgos del
trabajo mediando el uso de tecnologias 4.0.

- Trabajadores alcanzados por los dispositivos y sistemas tecnoldgicos referidos.
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- Prestadores de soluciones 4.0.: Entidades, empresas o areas de empresas, especializadas
en el desarrollo y/o implementacion de soluciones tecnoldgicas avanzadas. Estas
soluciones pueden incluir, de modo no taxativo, sistemas de monitoreo en tiempo real,
inteligencia artificial, sensores, plataformas de analisis predictivo, realidad aumentada,
con el objetivo de proteger la salud y seguridad de los trabajadores, mejorar las
condiciones de trabajo y optimizar los procesos. Estos actlian como catalizadores de la
transformacion digital en los entornos laborales, contribuyendo al desarrollo de una
cultura preventiva basada en datos y en el aprovechamiento de las herramientas
tecnoldgicas emergentes.

Los prestadores de soluciones 4.0. se caracterizaran segun el alcance de sus servicios,
pudiendo brindarlos dentro de sus organizaciones y/o a para terceros, conforme las
pautas y procedimientos que se establezca por via reglamentaria.

- Certificadores 4.0.: Entidades independientes, publicas o privadas, que tienen como
funcién evaluar, auditar y certificar que las tecnologias aplicadas cumplen con
estandares definidos por la reglamentacion vigente. Estos agentes contribuyen al control
sistémico y a garantizar la calidad, confiabilidad y transparencia de los sistemas
tecnoldgicos dentro del EP4.0., asegurando que las innovaciones adoptadas no sélo sean

efectivas, sino también seguras, éticas y ajustadas a los lineamientos normativos y

técnicos establecidos por la autoridad de aplicacion.

2. EFICACIA Y VALIDACION OPERATIVA
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Las soluciones tecnologicas 4.0. deben ser valoradas por el Empleador, ART, ART-MUTUAL
y/o EMPLEADOR AUTOASEGURADO en su calidad de obligados, en orden a verificar su

idoneidad para cumplir eficientemente con las cargas establecidas en el ordenamiento vigente.
3. GESTION DE RIESGOS TECNOLOGICOS

3.1. Protocolos

En orden a formalizar las practicas efectivas de control interno y de gestion de riesgos

tecnoldgicos estipuladas en el articulo 4° de la presente resolucion, debera considerarse un

conjunto de pautas minimas, aplicables a los procesos, estructuras y activos de informacion,
con el proposito de:

3.1.1. Definir e implementar un marco de gestion de riesgos de la tecnologia y la seguridad de
la informacion.

3.1.2. Definir marcos para el gobierno y la gestion de la tecnologia y seguridad de la
informacidn, acordes con la gestion del riesgo.

3.1.3. Prever mecanismos de prevencion, andlisis, respuesta y recuperacion de interrupciones
en sus operaciones, como ciberataques, desastres naturales o fallas en la cadena de
suministro.

3.1.4. Incluir procesos de mejora continua en los marcos de gestion.

3.1.5. Promover una cultura de gestion de riesgos tecnolégicos y seguridad de la informacion

gue permita identificar e implementar controles adicionales a estos requisitos minimos.
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Establecer roles y responsabilidades en orden a asegurar la eficacia en la gobernanza de
la tecnologia implementada.
Adoptar un marco de referencia y estdndares internacionales que permitan

complementar los requisitos minimos relacionados con riesgos tecnoldgicos y seguridad

de la informacion.

3.2. Responsable de estdndares

Seré obligacion del responsable de estandares:

3.2.1.

3.2.2.

3.2.3.

3.24.

Cumplimiento normativo: Asegurar que la organizacion cumpla con todas las normas,

regulaciones y estandares nacionales y/o internacionales establecidas.

Gestidn de riesgos: Identificar, evaluar y mitigar los riesgos asociados a la utilizacién

de soluciones tecnoldgicas implementadas. A tal fin, habra de realizar evaluaciones de
riesgo periddicas, desarrollar estrategias para implementar medidas preventivas 4.0. de
modo consistente con el ordenamiento juridico vigente, gestionando los riesgos éticos,
juridicos y operativos correspondientes.

Desarrollo de politicas internas: Crear, implementar y mantener un conjunto claro y

efectivo de politicas y procedimientos de cumplimiento para toda la organizacién. Estas
politicas deben ser facilmente comprensibles.

Controles internos y auditorias: Disefiar e implementar controles internos para prevenir

y detectar desvios en relacién con las pautas establecidas en la presente, asi como
auditorias de rutina y autoevaluaciones para identificar areas de mejora y garantizar una

documentacién oportuna y precisa de todas las actividades de cumplimiento.
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3.2.5. Capacitacién y educacion: Desarrollar e impartir programas de capacitacion para los

trabajadores de la organizacion, a fin de contribuir a afianzar el aprovechamiento de
herramientas tecnoldgicas emergentes en el sistema de riesgos del trabajo, asi como el
apego a las exigencias establecidas en el presente Anexo.

3.2.6. Emision de reportes: Labrar reportes a requerimiento del usuario poniendo en su

conocimiento hallazgos, incidentes y/o medidas correctivas a adoptar para garantizar la

satisfaccion de las pautas establecidas en la presente.

4. PAUTAS TECNICAS

En la presente seccion se establecen las pautas técnicas minimas que han de cumplir los

prestadores de soluciones 4.0., resultando admisibles estandares superadores en cada caso

concreto.

4.1. Almacenamiento: La informacion y las constancias digitales deberan ser almacenadas de

forma segura, ya sea en la nube o en servidores propios, garantizando la integridad,
confidencialidad y disponibilidad de los datos. El sistema de almacenamiento debera
cumplir con los protocolos de seguridad informética y las normativas vigentes en la
materia.

4.2. Trazabilidad: Debera asegurarse la trazabilidad completa de la informacion generada y
gestionada, permitiendo reconstruir el historial de las acciones y eventos relevantes. Para

ello podré disponerse de:
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- Identificacidn unica: Requerir el uso de identificadores Unicos para cada tramite o

proceso, permitiendo seguir su estado y evolucion en tiempo real.

- Cadena de custodia digital: Establecer protocolos para asegurar la integridad de la

informacién desde su origen hasta su destino, especialmente en el manejo de
documentos electronicos.

- Uso de tecnologias como blockchain: Considerar el uso de tecnologias de registro

distribuido para garantizar la inmutabilidad y la trazabilidad de los registros mas
criticos.

4.3. Disponibilidad: Los datos y registros generados en el marco del EP4.0. deberan ser
accesibles en todo momento para los usuarios autorizados y los érganos de control. En el
caso que la informacion no esté disponible para una auditoria, el responsable de los datos
debera acreditar el cumplimiento de sus obligaciones a través de medios alternativos.
Estos medios pueden incluir copias de seguridad certificadas de los datos, registros de
actividad o logs que demuestren las acciones realizadas e informes o documentos que
contengan la informacion relevante.

4.4. Portabilidad: Se garantizara la portabilidad de los datos generados por los usuarios dentro
de cada plataforma. Los operadores deberan proveer a los titulares de los datos la
posibilidad de recuperarlos en un formato estructurado, de uso comun y de lectura
mecanica. Esto permitird que los datos puedan ser transferidos a otro responsable del
tratamiento sin impedimentos. Los mecanismos de portabilidad deberan ser claros,

sencillos y de rapido acceso.
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Accesibilidad: Los servicios y plataformas digitales empleadas deberan cumplir con
estandares de accesibilidad reconocidos internacionalmente.
Los cddigos de respuesta rapida (QR) que se pongan a disposicion de los actores del
ecosistema, de forma presencial o remota, deberan permitir el acceso a la informacién
que permita visualizar el cumplimiento de las cargas que en cada caso corresponda
conforme la normativa vigente, de acuerdo con los estandares establecidos en la presente

0 en las normas que establezcan pautas especificas de cumplimiento.

Omnicanalidad. Deberan preverse diferentes canales para la interaccion de los sujetos

operadores del EP4.0. y con drganos de control para el acceso a la informacion que en
cada caso corresponda conforme la normativa vigente. La integracion de los canales de
tramite o consulta podra probarse mediante la acreditacion de métricas que demuestren la
mejora en la interaccion de los operadores derivada de la estrategia omnicanal (Key
Performance Indicators), auditorias internas y externas o la acreditacion de alianzas
estratégicas con proveedores de tecnologia y servicios que faciliten la integracion
omnicanal.

Interoperabilidad: Las herramientas y aplicaciones tecnologicas empleadas deberéan

garantizar la interoperabilidad con otros sistemas y plataformas, tanto publicos como
privados.

Auditoria: Las herramientas y aplicaciones empleadas deberan permitir la auditoria de la
informacidn por parte de los agentes de control, conforme sus atribuciones, facilitando el
acceso a los datos y los registros pertinentes, garantizando su seguridad, inalterabilidad e

integralidad.
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En orden a garantizar la transparencia de las gestiones y habilitar a la supervision del
EP4.0., deben preverse mecanismos que permitan rastrear y verificar las acciones

realizadas en los sistemas digitales, los que podran incluir:

- Reqistro de eventos: Deben registrarse de manera inalterable y con marca de tiempo

las acciones de los usuarios y de los sistemas empleados.

- Acceso a registros: Deben definirse las personas o perfiles autorizados a acceder a

dichos registros y bajo qué condiciones, garantizando la privacidad de los datos
personales y la confidencialidad.

- Auditorias externas: En caso de valerse de entes externos, éstos deberan contar con

los permisos necesarios para realizar auditorias de los sistemas y para verificar su

integridad y nivel de satisfaccion de los estandares en cada caso consignados.
Autocontrol: EI prestador de soluciones 4.0. debera prever mecanismos de validacion
automatica de la informacién, mediante funcionalidades que permitan la deteccion de
inconsistencias, el seguimiento de indicadores de gestion y la generacion de alertas sobre
el cumplimiento de las obligaciones del Sistema de Riesgos del Trabajo.

Datos Biométricos: Los operadores que utilicen datos biométricos deberan cumplir con

la normativa vigente en materia de proteccién de datos personales y privacidad. El
tratamiento de estos datos, considerados sensibles, debera ser proporcionado y limitado
al fin para el que fueron recolectados. Debera contarse con el consentimiento expreso de
los titulares y garantizar la seguridad e integridad de la informacion, aplicando medidas
técnicas y organizativas de nivel superior para prevenir su acceso no autorizado,

alteracion o pérdida.
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Certificaciones: Los prestadores de soluciones 4.0. deberan acreditar el cumplimiento de

las pautas técnicas de la presente norma mediante la presentacion de certificaciones
expedidas por entidades reconocidas a nivel nacional o internacional. La presentacion de
tales certificaciones podrad ser considerada como un medio idoneo para acreditar el
cumplimiento de las obligaciones establecidas en la presente seccion, sin perjuicio de las

facultades de control y auditoria de los organismos competentes.
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